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AVISOS IMPORTANTES SOBRE ESTE DOCUMENTO
Aviso y descargo de responsabilidad concerniente al uso de documentos INTECO

Las normas, los documentos normativos y otros instrumentos documentales de la Direccion de
Normalizacion de INTECO, entre ellos el presente, son elaborados a través de un proceso de
desarrollo de normas que se llevan a cabo bajo los principios de transparencia, apertura,
imparcialidad, consenso, efectividad, relevancia, coherencia y dimension del desarrollo, que emanan
del Organismo Mundial de Comercio (OMC).

Ese proceso reline a expertos voluntarios en distintas materias, integrados en comités que llevan el
nombre del objeto de cada norma y representan distintas visiones. Forman parte los consumidores,
empresarios, el Estado, y otros interesados en la norma, que exponen diferentes puntos de vista e
intereses para lograr el consenso de la norma; mientras que la Direccién de Normalizaciéon de
INTECO coordina el proceso y establece reglas para promover la equidad en el consenso para
aprobar cada norma. La Direccidon de Normalizaciéon de INTECO no forma parte de ningin comité,
no vota, ni evalGa o verifica el contenido de ninguna norma, solo facilita el proceso de desarrollo de
esta.

Por ello, INTECO no se hace responsable por el contenido de cada norma aprobada en un érgano
de estudio, ya que esa responsabilidad recae en los miembros que participaron y la aprobaron pues
son los expertos en la materia objeto de la norma.

INTECO no aceptaré responsabilidad alguna por la aplicacion de una norma, en especial no la acepta
sobre dafio personal, o sobre las cosas o derechos, u otros de cualquier naturaleza, ya sean
especiales, directos o indirectos como consecuencia de la utilizacion del presente documento.
Tampoco por la calidad resultante del producto o servicio al cual aplica.

La Direccion de Normalizacion de INTECO tampoco garantiza la precision o que la informacion aqui
publicada esté completa. Al expedir y poner este documento a la disposicién del publico, la Direccion
de Normalizacién de INTECO no se responsabiliza por la prestacién de servicios profesionales o de
alguna otra indole a nombre de cualquier otra persona o entidad. Si el interesado no es experto o
duda del contenido de la norma, debera buscar la ayuda de un profesional competente y capacitado
para determinar el ejercicio razonable en cualquier circunstancia.

La Direccién de Normalizacion de INTECO, desde el proceso de desarrollo de normas, no tiene
poder, ni responsabilidad, para vigilar o hacer cumplir los contenidos de este documento. Este
proceso de desarrollo de normas no certifica, prueba o inspecciona productos, disefios o
instalaciones en cumplimiento de ninguna norma. Cualquier certificacion u otra declaracién de
cumplimiento con los requerimientos de este documento es Unicamente responsabilidad del Ente
Certificador o la persona o entidad que hace la declaracion.
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Las observaciones a este documento han de dirigirse a:
Instituto de Normas Técnicas de Costa Rica

San Pedro de Montes de Oca

San José, Costa Rica

Tel: +506 2283 4522

info@inteco.org
www.inteco.org
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El presente documento técnico pertenece a INTECO en virtud de los instrumentos nacionales e
internacionales, y por criterios de la Organizacién Mundial de la Propiedad Intelectual (OMPI). Salvo
por autorizacién expresa y escrita por parte de INTECO, no podra reproducirse ni utilizarse ninguna
parte de esta publicacion bajo ninguna forma y por ningin procedimiento, electrénico o mecanico,
fotocopias y microfilms inclusive, o cualquier sistema futuro para reproducir documentos. Todo
irrespeto a los derechos de autor sera denunciado ante las autoridades respectivas. Las solicitudes
deben ser enviadas a la Direccién de Normalizacion de INTECO.
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PROLOGO

El Instituto de Normas Técnicas de Costa Rica, INTECO, es el Ente Nacional de Normalizacion,
segun la Ley N° 8279 del afio 2002. Organizacién de caracter privado, sin animo de lucro, cuya
Mision es “desarrollar la normalizacion del pais con el soporte de los servicios de evaluacion de la
conformidad y productos relacionados a nivel nacional e internacional, con un equipo humano
competente, con credibilidad e independencia”. Colabora con el sector gubernamental y apoya al
sector privado del pais, para lograr ventajas competitivas en los mercados interno y externo.

La representacion de todos los sectores involucrados en el proceso de Normalizacion Técnica esta
garantizada por los Comités Técnicos y el periodo de Consulta Publica, este Ultimo caracterizado por
la participacion del publico en general.

Esta norma ha sido desarrollada en cumplimiento de los requisitos de nivel 1 y nivel 2 del Standards
Council of Canada (SCC).

Esta norma INTE/ISO/IEC 27035-1:2022 fue aprobada por INTECO en la fecha del 2022-06-17.

Esta norma esta sujeta a ser actualizada permanentemente con el objeto de que responda en todo
momento a las necesidades y exigencias actuales.

A continuacién, se mencionan las organizaciones que colaboraron en el estudio de esta norma a
través de su participacion en el Comité Técnico CTN 27 SC 01, Seguridad de la informacion.

Participante Organizacion
. . Compafiia Nacional de Fuerzay Luz S.A
Luis Benavides Arce (CNFL)

Mariela Cecilia Varela
José Luna

Armando Camacho Freudenberg Medical

Ministerio de Ciencia, Tecnologia y
Telecomunicaciones (MICITT)

Banco Promérica

Roberto Lemaitre

Andrés Alvarado
Alvaro Castro

Karen Cérdoba
Alvaro Castro

Ricardo Morales
Javier Mena

Caja Costarricense de Seguro Social (CCSS)

Instituto Costarricense de Electricidad (ICE)

Banco Central de Costa Rica (BCCR)

Consejo Nacional de Supervision del Sistema

Marco Vinicio Gamez Financiero (Conassif)

Ricardo Villalon Universidad de Costa Rica (UCR)
Kevin Moraga Tecnolégico de Costa Rica (TEC)
Claudio Valverde Universidad CENFOTEC

Colegio de Profesionales en Informética y
Computacion (CPIC)

Mauricio Solano Consultor

Gilberth Gonzélez
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0 INTRODUCCION

Las politicas o los controles de seguridad de la informacién no garantizan por si solos la proteccién
total de la informacion, los sistemas de informacion, los servicios o las redes. Después de aplicar los
controles, es probable que queden vulnerabilidades residuales que pueden reducir la eficacia de la
seguridad de la informacién y facilitar la aparicion de incidentes de seguridad de la informacion. Esto
puede tener impactos adversos directos e indirectos en las operaciones de negocio de una
organizacién. Ademas, es inevitable que se produzcan nuevos casos de amenazas no identificadas
anteriormente. Una preparacion insuficiente por parte de una organizacion para hacer frente a tales
incidentes hara que cualquier respuesta sea menos efectiva, y aumentara el grado de impacto
potencial adverso en el negocio. Por lo tanto, es esencial para cualquier organizacién que desee un
programa sélido de seguridad de la informacién tener un enfoque estructurado y planificado para

- detectar, informar y evaluar los incidentes de seguridad de la informacion;

- responder a los incidentes de seguridad de la informacién, incluyendo la activacion de los
controles apropiados para prevenir, reducir y recuperar los impactos;

- reportar las vulnerabilidades de la seguridad de la informacién, para que puedan ser
evaluadas y tratadas adecuadamente;

- aprender de los incidentes de seguridad de la informacién y de las vulnerabilidades, instituir
controles preventivos y mejorar el enfoque general de la gestién de incidentes de seguridad
de la informacioén.

Con el fin de lograr este enfoque planificado, la norma INTE/ISO/IEC 27035 proporciona orientacion
sobre los aspectos de la gestion de incidentes de seguridad de la informacién en las siguientes partes
correspondientes.

- INTE/ISO/IEC 27035-1, Principios de la gestion de incidentes (este documento), presenta
los conceptos basicos y las fases de la gestién de incidentes de seguridad de la informacién,
y cémo mejorar la gestiébn de incidentes. Esta parte combina estos conceptos con los
principios en un enfoque estructurado para detectar, informar, evaluar y responder a los
incidentes, y aplicar las lecciones aprendidas.

- INTE/ISO/IEC 27035-2, Directrices para Planificacion y preparacion la respuesta a
incidentes, describe cémo Planificacion y preparacion la respuesta a incidentes. Esta parte
cubre las fases de "Planificacion y preparacion” y "Lecciones aprendidas" del modelo
presentado en INTE/ISO/IEC 27035 1.

La norma INTE/ISO/IEC 27035 pretende complementar otras normas y documentos que dan
orientacion sobre la investigacion de incidentes de seguridad de la informacion y la preparacion para
investigarlos. La norma INTE/ISO/IEC 27035 no es una guia exhaustiva, sino una referencia para
ciertos principios fundamentales que pretenden asegurar que las herramientas, técnicas y métodos
puedan seleccionarse de forma adecuada y que se demuestre que son aptos para el propdsito en
caso de que sea necesario.

Aunque la norma INTE/ISO/IEC 27035 abarca la gestién de los incidentes de seguridad de la
informacion, también cubre algunos aspectos de las vulnerabilidades de la seguridad de la
informacion. En la norma INTE/ISO/IEC 29147 y en la ISO/IEC 30111 se ofrece orientacion sobre la
divulgacién de vulnerabilidades y el manejo de vulnerabilidades por parte de los proveedores,
respectivamente.

La norma INTE/ISO/IEC 27035 también pretende informar a los responsables de la toma de
decisiones que necesitan determinar la fiabilidad de las evidencias digitales que se les presentan.

\
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Es aplicable a las organizaciones que necesitan proteger, analizar y presentar posibles evidencias
digitales. Es pertinente para los organismos encargados de elaborar politicas que crean y evalldan
procedimientos relacionados con las evidencias digitales, a menudo como parte de un conjunto mas

amplio de pruebas.

En el Anexo A se ofrece mas informacion sobre las normas de investigacion.

Vi
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Tecnologia de la informacidn - Tecnicas de seguridad -
Gestion de incidentes de seguridad de la informacion -
Parte 1: Principios de la gestion de incidentes.

1 OBJETO Y CAMPO DE APLICACION

Esta parte de la norma INTE/ISO/IEC 27035 es la base de esta norma internacional de varias partes.
Presenta los conceptos basicos y las fases de la gestion de incidentes de seguridad de la informacion
y combina estos conceptos con los principios en un enfoque estructurado para detectar, reportar,
evaluar y responder a los incidentes, y aplicar las lecciones aprendidas.

Los principios que se ofrecen en esta parte de la norma INTE/ISO/IEC 27035 son genéricos y
pretenden ser aplicables a todas las organizaciones, independientemente de su tipo, tamafio o
naturaleza. Las organizaciones pueden ajustar las orientaciones dadas en esta parte de la norma
INTE/ISO/IEC 27035 segun su tipo, tamafio y naturaleza del negocio en relacién con la situacién de
riesgo de la seguridad de la informacion. Esta parte de la norma INTE/ISO/IEC 27035 también es
aplicable a las organizaciones externas que prestan servicios de gestién de incidentes de seguridad
de la informacion.

2 NORMAS DE REFERENCIA

Las siguientes normas contienen disposiciones que, al ser citadas en este texto, constituyen
requisitos de esta norma. Las ediciones indicadas estaban en vigencia en el momento de esta
publicacién. Como toda norma esta sujeta a revision, se recomienda a aquellos que realicen
acuerdos con base a ellas, que analicen la conveniencia de usar las ediciones recientes de las
normas citadas seguidamente.

INTE/ISO/IEC 27010, Tecnologia de la informacién. Técnicas de seguridad. Gestion de la
seguridad de la informacion para comunicaciones intersectoriales e
interorganizacionales.

INTE/ISO/IEC 27035-2, Tecnologia de la informacién. Técnicas de seguridad. Gestion de
incidentes de seguridad de la informacion. Parte 1: Principios de la
gestién de incidentes.

3 TERMINOS Y DEFINICIONES

A los efectos de este documento, se aplican los términos y definiciones que figuran en la norma
INTE/ISO/IEC 27000 y los siguientes.

La ISO y la IEC mantienen bases de datos terminoldgicas para su uso en la normalizacion en las
siguientes direcciones

- |EC Electropedia: disponible en http://www.electropedia.org/
- Plataforma de navegacion en linea de la ISO: disponible en http://www.iso.org/obp

8|32
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3.1 investigacién sobre la seguridad de la informacién:

aplicacion de examenes, analisis e interpretacion para ayudar a la comprension de un incidente de
seguridad de la informacion (ver 3.4)

[FUENTE: INTE/ISO/IEC 27042, 3.10, modificado - La frase "un incidente" fue sustituida por "un
incidente de seguridad de la informacion"].

3.2 equipo de respuesta aincidentes, IRT%:

equipo de miembros de la organizacién debidamente capacitados y de confianza que maneja los
incidentes durante su ciclo de vida

Nota: CERT? (Equipo de Respuesta a Emergencias Informéticas) y CSIRT? (Equipo de Respuesta a Incidentes
de Seguridad Informatica) son términos cominmente utilizados para IRT.

3.3 evento de seguridad de la informacion:
suceso que indica una posible violacion de la seguridad de la informacién o un fallo de los controles
3.4 incidente de seguridad de lainformacion:

uno o varios eventos de seguridad de la informacién (ver 3.3) relacionados e identificados que
pueden dafiar los activos de una organizacion o comprometer sus operaciones

3.5 gestion de incidentes de seguridad de lainformacion:

ejercicio de un enfoque consistente y efectivo para el manejo de incidentes de seguridad de la
informacion (ver 3.4)

3.6 manejo de incidentes:

acciones de deteccion, reporte, evaluacion, respuesta, tratamiento y aprendizaje de los incidentes
de seguridad de la informacion (ver 3.4)

3.7 respuestaaincidentes:

acciones tomadas para mitigar o resolver un incidente de seguridad de la informacion (ver 3.4),
incluyendo aquellas tomadas para proteger y restaurar las condiciones operativas normales de un
sistema de informacioén y la informacién almacenada en él

3.8 punto de contacto, PoC*

funcién o rol organizativo definido que sirve de coordinador o punto focal de la informacion relativa a
las actividades de gestién de incidentes

1 Por sus siglas en inglés, Incident Response Team

2 Por sus siglas en inglés, Computer Emergency Response Team

3 Por sus siglas en inglés, Computer Security Incident Response Team
4 Por sus siglas en inglés, Point of Contact

9|32
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4 VISION GENERAL
4.1 Conceptosy principios béasicos

Un evento de seguridad de la informacién es un suceso que indica una posible violacion de la
seguridad de la informacién o un fallo de los controles. Un incidente de seguridad de la informacion
es uno o varios eventos de seguridad de la informacién relacionados e identificados que cumplen
con los criterios establecidos y que pueden dafar los activos de una organizacion o comprometer
Sus operaciones.

La ocurrencia de un evento de seguridad de la informacién no significa necesariamente que un
ataque haya tenido éxito o que haya implicaciones sobre la confidencialidad, la integridad o la
disponibilidad, es decir, no todos los eventos de seguridad de la informacion se clasifican como
incidentes de seguridad de la informacion.

Los incidentes de seguridad de la informacién pueden ser deliberados (por ejemplo, causados por
programas maliciosos o por una violacién intencionada de la disciplina) o accidentales (por ejemplo,
causados por un error humano involuntario o por actos inevitables de la naturaleza) y pueden ser
causados por medios técnicos (por ejemplo, virus informaticos) o no técnicos (por ejemplo, pérdida
0 robo de computadores). Las consecuencias pueden incluir la divulgacién no autorizada, la
modificacion, la destruccion o la falta de disponibilidad de la informacién, o el dafio o el robo de los
activos de la organizacion que contienen informacion.

En el Anexo B se describen algunos ejemplos de incidentes de seguridad de la informacién y sus
causas con fines meramente informativos. Es importante sefialar que estos ejemplos no son en
absoluto exhaustivos.

Una amenaza explota las vulnerabilidades (debilidades) de los sistemas, servicios o redes de
informacion, provocando la aparicibn de eventos de seguridad de la informacién y, por tanto,
causando potencialmente incidentes en los activos de informacion expuestos por las
vulnerabilidades. La figura 1 muestra la relacion de objetos en un incidente de seguridad de la
informacion.

10|32
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Amenaza
Causas

Evento de seguridad Causas
de informacion

Explota

Vulnerabilidad

Clasificado Expone
como
Impacta :
Evento de seguridad P . Activo de
de informacion informacion
Compromete Apoyan

Operaciones

Los objetos sombreados son preexistentes, afectados por los objetos no
sombreados que resulta en un evento de seguridad de la informacion

Figura 1 — Relacion de objetos en un incidente de seguridad de lainformacién

El compartir informacién y la coordinacion con los IRT externos son consideraciones importantes.
Muchos incidentes cruzan los limites de la organizacién y no pueden ser resueltos facilmente por un
solo IRT. Las relaciones o asociaciones para compartir informacion y la coordinacion con los IRT
externos pueden mejorar en gran medida la capacidad de responder y resolver los incidentes. Para
mas detalles sobre compartir informacion, ver la norma INTE/ISO/IEC 27010.

4.2 Objetivos de la gestion de incidentes

Como una parte clave de la estrategia global de seguridad de la informacion de una organizacion,
ésta deberia establecer controles y procedimientos que permitan un enfoque estructurado y bien
planificado para la gestién de los incidentes de seguridad de la informacion. Desde la perspectiva de
una organizacion, el objetivo principal es evitar o contener el impacto de los incidentes de seguridad
de la informacién para minimizar el dafio directo e indirecto a sus operaciones causado por los
incidentes. Dado que los dafios a los activos de informacion pueden tener un impacto negativo en
las operaciones, las perspectivas de negocio y operativas deberian tener una gran influencia en la
determinacion de objetivos méas especificos para la gestion de la seguridad de la informacion.

Entre los objetivos mas especificos de un enfoque estructurado y bien planificado de la gestién de
incidentes deberian incluir los siguientes:

1132
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a) detectary tratar de manera eficiente los eventos de seguridad de la informacion, en particular
decidiendo cuando deberian clasificarse como incidentes de seguridad de la informacion;

b) evaluar y responder de la manera mas adecuada y eficiente los incidentes de seguridad de
la informacion identificados;

c) minimizar mediante controles apropiados, los efectos adversos de los incidentes de
seguridad de la informacion en la organizacion y sus operaciones, como parte de la
respuesta a los incidentes

d) establecer un vinculo con los elementos pertinentes de la gestion de crisis y la gestion de la
continuidad del negocio mediante un proceso de escalamiento

e) evaluar y tratar adecuadamente las vulnerabilidades de la seguridad de la informacion para
prevenir o reducir los incidentes. Esta evaluacion puede ser realizada por el IRT o por otros
equipos dentro de la organizacion, dependiendo de la distribucion de funciones;

f) aprender las lecciones rapidamente a partir de los incidentes de seguridad de la informacion,
de las vulnerabilidades y de su gestion. Este mecanismo de retroalimentaciéon pretende
aumentar las posibilidades de evitar que se produzcan futuros incidentes de seguridad de la
informacion, mejorar la implementacion y el uso de los controles de seguridad de la
informacion y mejorar el plan general de gestion de incidentes de seguridad de la
informacion.

Para ayudar a lograr estos objetivos, las organizaciones deberian asegurarse de que los incidentes
de seguridad de la informacion se documenten de manera coherente, utilizando normas adecuadas
para la categorizacion, clasificacién y comparticion de incidentes, de manera que se puedan derivar
métricas de los datos agregados durante un periodo de tiempo. Esto proporciona informacion valiosa
para ayudar al proceso de toma de decisiones estratégicas a la hora de invertir en controles de
seguridad de la informacion. El sistema de gestion de incidentes de seguridad de la informacion
deberia ser capaz de compartir la informacion con las partes externas pertinentes y los IRT.

Otro objetivo asociado a esta parte de la norma INTE/ISO/IEC 27035 es proporcionar orientacion a
las organizaciones que pretenden cumplir los requisitos del Sistema de Gestion de la Seguridad de
la Informacién (SGSI) especificados en la norma INTE/ISO/IEC 27001, que se apoyan en la
orientacién de la norma ISO/IEC 27002. La norma INTE/ISO/IEC 27001 incluye requisitos
relacionados con la gestién de incidentes de seguridad de la informacion. En el Anexo C se incluye
una tabla que hace referencia a los apartados de gestion de incidentes de seguridad de la
informacion de la norma INTE/ISO/IEC 27001 y a los capitulos de esta parte de la norma
INTE/ISO/IEC 27035. Esta parte de la norma INTE/ISO/IEC 27035 también puede respaldar los
requisitos de los sistemas de gestion de la seguridad de la informacién distintos del SGSI.

1232

© INTECO 2022



INTE/ISO/IEC 27035-1:2022

Ver también Figura 1
Impacta :
Incidente de seguridad] P Activos de
de la informacién J informacion
Compromete
- Apoya
Operaciones
Manejado por Protege seguridad de informacién de
v
Gestion de incidentes Reduce
de seguridad de la Controles Riesgo
informacion
S
Comparte Cumple los
informacién con requisitos de Implementa
-
Partes interesadas ' r
externas e IRTs SESl
Mejora L g

Figura 2 - Gestion de incidentes de seguridad de la informacion en relacion con el SGSly los
controles aplicados

4.3 Ventajas de un enfoque estructurado

El uso de un enfoque estructurado para la gestion de incidentes de seguridad de la informacién
puede producir importantes beneficios, que pueden agruparse en los siguientes temas.

a) Mejorar la seguridad general de la informacion

Un proceso estructurado de deteccién, reporte, evaluacion y toma de decisiones en relacién con los
eventos e incidentes de seguridad de la informacién permitira una rapida identificacion y respuesta.
Esto mejorara la seguridad general al ayudar a identificar e implementar rapidamente una solucién
consistente, y proporcionar asi un medio para prevenir futuros incidentes de seguridad de la
informacion similares. Ademas, se obtendran beneficios mediante la medicion, la comparticion y la
agregacion. La credibilidad de la organizacion mejorara gracias a la demostracion de su
implementacién de las mejores practicas con respecto a la gestion de incidentes de seguridad de la
informacion.

b) Reduccion de los impactos adversos en el negocio

Un enfoque estructurado de la gestion de incidentes de seguridad de la informacion puede ayudar a
reducir el nivel de los posibles impactos adversos para el negocio asociados con los incidentes de
seguridad de la informacion. Estos impactos pueden incluir pérdidas financieras inmediatas y
pérdidas a largo plazo derivadas del dafio a la reputacion y la credibilidad. Para obtener orientacion
sobre el andlisis del impacto en el negocio, ver la norma ISO/IEC 27005. Para obtener orientacién
sobre la preparacion de las tecnologias de la informacién y la comunicacién para la continuidad del
negocio, ver la norma ISO/IEC 27031.

c) Reforzar el enfoque en la prevencion de incidentes de seguridad de la informacion
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El uso de un enfoque estructurado para la gestion de incidentes de seguridad de la informacion
ayuda a crear un mejor enfoque en la prevencién de incidentes dentro de una organizacion,
incluyendo el desarrollo de métodos para identificar nuevas amenazas y vulnerabilidades. El andlisis
de los datos relacionados con los incidentes permite la identificacion de patrones y tendencias,
facilitando asi un enfoque mas preciso en la prevencion de incidentes y la identificacion de acciones
apropiadas para evitar que se produzcan mas.

d) Mejorar la priorizacion

Un enfoque estructurado de la gestion de incidentes de seguridad de la informacién proporcionara
una base sélida para el establecimiento de prioridades a la hora de realizar investigaciones sobre
incidentes de seguridad de la informacion, incluido el uso de escalas efectivas de categorizacion y
clasificacion. Si no existen procedimientos claros, existe el riesgo de que las actividades de
investigacion se lleven a cabo de un modo excesivamente reactivo, respondiendo a los incidentes a
medida que se producen y pasando por alto qué actividades deberian tratarse con mayor prioridad.

e) Apoyar la recopilacion de evidencia y la investigacion

Cuando sea necesario, unos procedimientos claros de investigacion de incidentes ayudaran a
asegurar que la recopilacién y el manejo de los datos sean evidentemente sélidos y legalmente
admisibles. Se trata de consideraciones importantes si se puede emprender un proceso judicial o
una accion disciplinaria. Para mas informacion sobre la evidencia digital y la investigacion, ver las
normas de investigacion del Anexo A.

g) Contribuir a la justificacién del presupuesto y los recursos

Un enfoque bien definido y estructurado de la gestion de incidentes de seguridad de la informacién
ayudara a justificar y simplificar la asignacion de presupuestos y recursos para las unidades
organizativas involucradas. Ademas, el propio plan de gestion de incidentes de seguridad de la
informacion se beneficiara de la posibilidad de planificar mejor la asignacion de personal y recursos.

Un ejemplo de una forma de controlar y optimizar el presupuesto y los recursos es afiadir el
seguimiento del tiempo a las tareas de gestion de incidentes de seguridad de la informacion para
facilitar la evaluacién cuantitativa del manejo de incidentes de seguridad de la informacion por parte
de la organizacién. Deberia ser posible proporcionar informacién sobre el tiempo que se tarda en
resolver incidentes de seguridad de la informaciéon de diferentes prioridades y en diferentes
plataformas. Si existen cuellos de botella en el proceso de gestién de incidentes de seguridad de la
informacion, éstos también deberian ser identificables.

h) Mejorar la actualizacion de los resultados de la evaluacion y gestién de los riesgos para la
seguridad de la informacion

El uso de un enfoque estructurado para la gestidon de incidentes de seguridad de la informacion
facilitara:

- una mejor recopilacion de datos para ayudar en la identificacién y determinacion de las
caracteristicas de los distintos tipos de amenazas y vulnerabilidades asociadas, y

- el suministro de datos sobre la frecuencia de aparicion de los tipos de amenazas
identificados.

Los datos recopilados sobre los impactos negativos de los incidentes de seguridad de la informacion
en las operaciones de la empresa seran Utiles para el andlisis del impacto en el negocio. Los datos

recopilados para identificar la frecuencia de varios tipos de amenazas mejoraran la calidad de una
evaluacién de amenazas.
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Del mismo modo, los datos recolectados recopliados sobre las vulnerabilidades mejoraran la calidad
de las futuras evaluaciones de estas. Para obtener orientacion sobre la evaluacion y gestion de los
riesgos para la seguridad de la informacién, ver la norma ISO/IEC 27005.

i) Proporcionar material mejorado del programa de formacidon y concienciacion sobre la
seguridad de la informacion

Un enfoque estructurado de la gestién de incidentes de seguridad de la informacién permitird a una
organizaciéon recopilar la experiencia y el conocimiento de cémo la organizacion maneja los
incidentes, lo que serd un material valioso para un programa de concienciacion de seguridad de la
informacion. Un programa de concienciacién que incluya las lecciones aprendidas de la experiencia
real ayudara a reducir los errores o la confusién en futuros incidentes de seguridad de la informacion.

j) Aportar insumos a las revisiones de la politica de seguridad de la informacién y de la
documentacion relacionada

Los datos proporcionados por un plan de gestion de incidentes de seguridad de la informacion
podrian brindar un insumo valioso a las revisiones de la eficacia y posterior mejora de las politicas
de seguridad de la gestion de incidentes (y otros documentos de seguridad de la informacién
relacionados). Esto aplica a las politicas de temas especificos y a otros documentos aplicables tanto
a toda la organizacién como a sistemas individuales, servicios y redes.

4.4 Adaptabilidad

La orientacién proporcionada por la norma INTE/ISO/IEC 27035 (en todas sus partes) es extensay,
si se adopta en su totalidad, podria requerir importantes recursos para su funcionamiento y gestion.
Por lo tanto, es importante que una organizacion que aplique esta orientacién deberia mantener un
sentido de la perspectiva y asegurar que los recursos aplicados a la gestidon de incidentes de
seguridad de la informacion y la complejidad de los mecanismos implementados sean proporcionales
a lo siguiente:

a) el tamafo, la estructura y la naturaleza del negocio de una organizacion, incluidos los
activos, procesos y datos criticos clave que deberian protegerse

b) el alcance de cualquier sistema de gestion de la seguridad de la informacion para el manejo
de incidentes

c) elriesgo potencial debido a los incidentes

d) los objetivos del negocio.

Por lo tanto, una organizaciéon que utilice esta parte de la norma INTE/ISO/IEC 27035 deberia
adoptar su orientacién de tal manera que sea pertinente a la escala y caracteristicas de su negocio.

5 FASES
5.1 Vision general

Para alcanzar los objetivos descritos en el apartado 4.2, la gestion de incidentes de seguridad de la
informacion consta de las siguientes cinco fases distintas:

- Planificacion y preparacion (ver 5.2);
- Deteccion y reporte (ver 5.3);

- Evaluacion y decision (ver 5.4);

- Respuestas (ver 5.5);

- Lecciones aprendidas (ver 5.6).
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En la figura 3 se muestra una vista de alto nivel de estas fases.

Algunas actividades pueden tener lugar en varias fases o a lo largo del proceso de manejo de
incidentes. Entre estas actividades se encuentran las siguientes

- la documentacion de la evidencia del evento y del incidente y de la informacion clave, las
acciones de respuesta tomadas y las acciones de seguimiento realizadas como parte del
proceso de manejo de incidentes;

- coordinacién y comunicacion entre las partes involucradas

- notificaciéon a la administracién y a otras partes interesadas de incidentes significativos;

- comparticion de informacién entre las partes interesadas y los colaboradores internos y
externos, tales como los proveedores y otros IRT.

PLAN AND PREPARE

information security incident management policy, and commitment of top management
information security policies, including those related to risk management, updated at both
corporate level and system, service, and network levels

information security incident management plan

IRT establishment

relationships and connections with internal and external organizations

technical and other support (including organizational and operational support)
information security incident management awareness briefings and training

information security incident management plan testing

L 2

DETECTION AND REPORTING

collecting situational awareness information from local environment and external data sources
and news feeds

monitoring of constituency systems and networks

detection and alerting of anomalous, suspicious or malicious activities

collection of information security event reports fromconstituents, vendors, other IRTs or
security organizations and automated sensors

reporting information security events

2

ASSESSMENT AND DECISION

information security assessment and information security incident determination

L 2

RESPONSES

determination of whether information security incidents POST INCIDENT ACTIVITY
are under control by investigation o further investigation, if

containment and eradication of information security incidents required
recovery from information security incidents
resolution and closure of information security incidents

L 2

LESSONS LEARNT

identification of lessons learnt

identification of and making improvements to information security

identification of and making improvements to information security risk assessment and
management review results

identification of and making improvements to information security incident management plan
evaluation of the performance and effectiveness of the IRT

Figura 3 - Fases de la gestidén de incidentes de seguridad de la informacién
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La INTE/ISO/IEC 27035 1 cubre las cinco fases.

La INTE/ISO/IEC 27035 2 cubre
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Como se ha sefialado en la introduccion, la norma INTE/ISO/IEC 27035 consta de dos partes.
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La figura 4 muestra el flujo de eventos e incidentes de seguridad de la informacién a través de las
fases de gestion de incidentes de seguridad de la informacion y actividades relacionadas.

Figura 4 - Diagrama de flujo de eventos e incidentes de seguridad de la informacion
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5.2 Planificacion y preparacién

Una gestion efectiva de los incidentes de seguridad de la informacion requiere una planificacion y
una preparacion adecuadas. Para poner en marcha un plan de gestion de incidentes de seguridad
de la informacion eficiente y efectivo, una organizacion deberia completar una serie de actividades
preparatorias, a saber:

a) formular y elaborar una politica de gestion de incidentes de seguridad de la informacion y
obtener el compromiso de la alta direccién con dicha politica;

b) actualizar las politicas de seguridad de la informacion, incluidas las relacionadas con la
gestién de riesgos, a nivel corporativo y a niveles especificos de sistemas, servicios y redes

c) definir y documentar un plan detallado de gestion de incidentes de seguridad de la
informacion, que incluya temas que abarquen las comunicaciones y la divulgaciéon de
informacion

d) establecer el IRT, con un programa de formacién adecuado disefiado, desarrollado e
impartido a su personal

e) establecery conservar las relaciones y conexiones apropiadas con organizaciones internas
y externas que estén directamente involucradas con la gestion de eventos de seguridad de
la informacidn, incidentes y vulnerabilidades

f) establecer, implementar y operar mecanismos técnicos, organizativos y operativos para
apoyar el plan de gestion de incidentes de seguridad de la informacion y el trabajo del IRT.
Desarrollar y desplegar los sistemas de informacidon necesarios para apoyar al IRT,
incluyendo una base de datos de seguridad de la informacién. Estos mecanismos y sistemas
estan destinados a prevenir la ocurrencia de los incidentes de seguridad de la informacién o
a reducir la probabilidad de que éstos se produzcan;

g) disefar y desarrollar un programa de toma de conciencia y formacion para la gestién de
eventos de seguridad de la informacion, incidentes y vulnerabilidades

h) probar el uso del plan de gestion de incidentes de seguridad de la informacion, sus procesos
y procedimientos.

Una vez completada esta fase, las organizaciones deberian estar totalmente preparadas para
gestionar adecuadamente los incidentes de seguridad de la informacién. La norma INTE/ISO/IEC
27035-2 describe cada una de las actividades enumeradas anteriormente, incluyendo el contenido
de los documentos de politica y planificacion.

5.3 Detecciény reporte

La segunda fase de la gestion de incidentes de seguridad de la informaciéon implica la deteccion, la
recoleccion de informacion asociada y el reporte de la ocurrencia de eventos de seguridad de la
informacion y de la existencia de vulnerabilidades de seguridad de la informacion por medios
manuales o automaticos. En esta fase, los eventos y las vulnerabilidades pueden no estar todavia
clasificados como incidentes de seguridad de la informacion.

El reporte de los eventos de seguridad de acuerdo con las politicas de notificacion de la organizacion
permite un andlisis posterior si es necesatrio.

Para la fase de Deteccion y Reporte, una organizacion deberia llevar a cabo las siguientes
actividades clave:

a) dar seguimiento y registrar en bitdcora la actividad del sistema y de la red de la casa matriz
de la organizacién o subsidiarias, segun corresponda;

b) detectar y reportar la ocurrencia de un evento de seguridad de la informacion o la existencia
de una vulnerabilidad de seguridad de la informacion, ya sea manualmente por el personal
0 automéaticamente;
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<)

e)

f)

g)

h)

recolectar informacién sobre un evento de seguridad de la informacién o una vulnerabilidad;
recolectar informacién sobre la situacion a partir de fuentes de datos internas y externas,
incluidos registros de actividad y trafico de red y del sistema local, noticias sobre las
actividades politicas, sociales o econémicas en curso que podrian afectar la actividad del
incidente, fuentes externas sobre tendencias de los incidentes, nuevos vectores de ataque,
indicadores de ataque actuales y nuevas estrategias y tecnologias de mitigacion

asegurar que todas las actividades, resultados y decisiones relacionadas se registren en
bitacora adecuadamente para su posterior analisis;

asegurar que las evidencias digitales se retnen y almacenan de forma segura, y que se le
da seguimiento continuamente a su preservacion segura, en caso de que las evidencias
sean necesarias para un proceso judicial o una accién disciplinaria interna. Para obtener
informacion mas detallada sobre la identificacién, la recoleccién, la adquisicion y la
preservacion de las evidencias digitales, ver las normas de investigacion del Anexo A;
asegurar que se sigue un régimen de control de cambios para permitir el seguimiento de los
eventos de seguridad de la informacion y de las vulnerabilidades y la actualizacion de los
reportes, asi como para mantener actualizada la base de datos de seguridad de la
informacion

escalar, segun sea necesario a lo largo de la fase, para posterior revision o decisiones.

Toda la informacién recopilada relativa a un evento de seguridad de la informacién o a una
vulnerabilidad deberia almacenarse en la base de datos de seguridad de la informacion gestionada
por el IRT. La informacién comunicada durante cada actividad deberia ser lo mas completa posible
en ese momento. Esto apoyara las evaluaciones, las decisiones y las acciones a tomar.

5.4 Evaluaciény decision

La tercera fase de la gestién de los incidentes de seguridad de la informacién implica la evaluacion
de la informacion asociada con la ocurrencia de eventos de seguridad de la informacién y la decision
de clasificar los eventos como incidentes de seguridad de la informacion.

Una vez que se ha detectado y reportado un evento de seguridad de la informacion, deberian
realizarse las siguientes actividades

a)

b)

c)

distribuir la responsabilidad de las actividades de gestién de los incidentes de seguridad de
la informacién a través de una jerarquia adecuada de personal, con evaluacion, toma de
decisiones y acciones que impliquen tanto al personal de seguridad como al que no lo es;
proporcionar procedimientos formales para que cada persona notificada los siga, incluyendo
la revisién y modificacion de los reportes, la evaluacion de los dafios y la notificacién al
personal pertinente. Las acciones individuales dependeran del tipo y la severidad del
incidente

utilizar directrices para la documentacion exhaustiva de un evento de seguridad de la
informacion y las acciones subsiguientes para un incidente de seguridad de la informacién
si el evento de seguridad de la informacion se clasifica como un incidente de seguridad de
la informacion.

Para la fase de Evaluacién y Decisidn, una organizacion deberia realizar las siguientes actividades

clave:

recolectar informacion que puede incluir pruebas, mediciones y otra recoleccion de datos
sobre la deteccion de un evento de seguridad de la informacion. El tipo y la cantidad de
informacion recolectada dependera del evento de seguridad de la informacion que haya
ocurrido;

realizar una evaluacion por parte del gestor de incidentes para determinar si el evento es un
incidente de seguridad de la informacién posible o confirmado o una falsa alarma. Una falsa
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alarma (es decir, un falso positivo) es una indicacién de un evento reportado que se descubre
que no es real o que no tiene ninguna consecuencia. Si lo desea, el IRT puede llevar a cabo
una revision de calidad para asegurarse de que el gestor de incidentes ha declarado
correctamente un incidente;

- asegurarse de que todas las partes implicadas, especialmente el IRT, registran
adecuadamente todas las actividades, resultados y decisiones relacionadas para su
posterior analisis

- asegurar que se mantiene el régimen de control de cambios para cubrir el seguimiento de
los incidentes de seguridad de la informacion y las actualizaciones de los reportes de
incidentes, y para mantener actualizada la base de datos de seguridad de la informacién.

Toda la informacién recolectada relativa a un evento de seguridad de la informacion, un incidente o
una vulnerabilidad deberia almacenarse en la base de datos de seguridad de la informacion
gestionada por el IRT. La informacion reportada durante cada actividad deberia ser lo mas completa
posible en ese momento. Esto apoyara las evaluaciones, las decisiones y las acciones a tomar.

5.5 Respuestas

La cuarta fase de la gestion de incidentes de seguridad de la informacion implica responder a los
incidentes de seguridad de la informacion de acuerdo con las acciones determinadas en la fase de
Evaluacion y Decision. Dependiendo de las decisiones, las respuestas podrian realizarse
inmediatamente, en tiempo real o casi en tiempo real, y algunas respuestas podrian implicar la
investigacién de la seguridad de la informacion.

Una vez que se ha confirmado un incidente de seguridad de la informacién y se han determinado las
respuestas, deberian llevarse a cabo las siguientes actividades:

a) distribuir la responsabilidad de las actividades de gestion de los incidentes de seguridad de
la informacién a través de una jerarquia adecuada de personal con capacidad de decision y
de actuacién, que involucre tanto al personal de seguridad como al que no lo es, seglin sea
necesatrio;

b) proporcionar procedimientos formales para que los siga cada persona involucrada,
incluyendo la revisién y modificacion de los reportes, la reevaluacion de los dafios y la
notificacion al personal pertinente. Las acciones individuales dependeran del tipo y la
severidad del incidente

c) utilizar directrices para documentar exhaustivamente un incidente de seguridad de la
informacion y las acciones posteriores.

Para la fase de Respuesta, una organizacion deberia realizar las siguientes actividades clave:

- investigar los incidentes segln sea necesario y en relacién con la calificacién de la escala
de clasificacion de incidentes de seguridad de la informacion. La escala deberia modificarse
segln sea necesario. La investigacién puede incluir diferentes tipos de analisis para
proporcionar una comprensién més profunda de los incidentes.

- revisar por parte del IRT para determinar si el incidente de seguridad de la informacién esta
bajo control y, en caso afirmativo, realizar la respuesta requerida. Si el incidente no esta bajo
control o va a tener un impacto severo en las operaciones de la organizacion, realizar las
actividades de respuesta a la crisis mediante el escalamiento a la funcion de gestién de
crisis.

- asignar recursos internos e identificar recursos externos para responder a un incidente.

- escalar segun sea necesario a lo largo de la fase para posteriores evaluaciones o decisiones.

- asegurarse de que todas las partes involucradas, en particular el IRT, registren
adecuadamente todas las actividades para su posterior andlisis.
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- asegurar que las evidencias digitales se recolecten y almacenen de forma segura, y que se
da seguimiento continuamente a su preservacion segura, en caso de que las evidencias
sean necesarias para un proceso judicial o una accién disciplinaria interna. Para obtener
informacion mas detallada sobre la identificacion, la recoleccién, la adquisicion y la
preservacion de las evidencias digitales, ver las normas de investigacién del Anexo A.

- asegurar que se mantiene el régimen de control de cambios para cubrir el seguimiento de
los incidentes de seguridad de la informacion y las actualizaciones de los reportes de
incidentes, y para mantener actualizada la base de datos de seguridad de la informacién

- comunicar la existencia del incidente de seguridad de la informacién y compartir cualquier
detalle pertinente (por ejemplo, informacién sobre amenazas, ataques y vulnerabilidades)
con otras personas u organizaciones internas y externas, de acuerdo con los planes de
comunicacion de la organizacion y del IRT y con las politicas de divulgacion de informacion.
Puede ser particularmente importante notificar a los propietarios de los activos
(determinados durante el analisis de impacto) y a las organizaciones internas y externas (por
ejemplo, otros equipos de respuesta a incidentes, agencias policiales, proveedores de
servicios de Internet y organizaciones que comparten informacion) que podrian ayudar con
la gestidn y resolucion del incidente. Compartir informacién también podria beneficiar a otras
organizaciones, ya que las mismas amenazas Yy ataques suelen afectar a varias
organizaciones. Para mas detalles sobre compartir informacion, ver la norma INTE/ISO/IEC
27010.

- Tras la recuperacién de un incidente, deberia iniciarse una actividad posterior al Incidente,
dependiendo de la naturaleza y la severidad del incidente. Esta actividad incluye:

- lainvestigacion de la informacion relativa al incidente

- lainvestigacion de otras fuentes relevantes, como el personal involucrado, y

- reporte resumido de los resultados de la investigacion.

- Una vez resuelto el incidente, debe cerrarse de acuerdo con los requisitos del IRT o de la
organizacion matriz y se debe notificar a todas las partes interesadas.

Toda la informacién recolectada relativa a un evento de seguridad de la informacion, incidente o
vulnerabilidad deberia almacenarse en la base de datos de seguridad de la informacién gestionada
por el IRT. La informacién reportada durante cada actividad deberia ser lo mas completa posible en
ese momento. Esto apoyara las evaluaciones, decisiones y acciones a tomar, incluyendo potenciales
analisis posteriores.

5.6 Lecciones aprendidas

La quinta fase de la gestién de incidentes de seguridad de la informacion ocurre cuando se han
resuelto los incidentes de seguridad de la informacién. Esta fase implica aprender las lecciones de
coémo se han gestionado los incidentes (y las vulnerabilidades).

Para la fase de Lecciones Aprendidas, una organizacion deberia realizar las siguientes actividades
clave:

a) identificar las lecciones aprendidas de los incidentes de seguridad de la informacién y las
vulnerabilidades;

b) revisar, identificar y mejorar la implementacion de los controles de seguridad de la
informacion (controles nuevos o actualizados), asi como la politica de gestién de incidentes
de seguridad de la informacién. Las lecciones pueden provenir de uno o varios incidentes de
seguridad de la informacion o de vulnerabilidades de seguridad reportadas. Las mejoras se
ven favorecidas por las métricas introducidas en la estrategia de la organizacion sobre donde
invertir en controles de seguridad de la informacion;

c) revisar, identificar y mejorar la evaluaciéon de riesgos de seguridad de la informacion y las
revisiones de gestion existentes en la organizacion;
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d) revisar cuan efectivos fueron los procesos, los procedimientos, los formatos de reporte y la
estructura organizativa para responder, evaluar y recuperarse de los incidentes de seguridad
de la informacién y hacer frente a las vulnerabilidades de la seguridad de la informacion.
Sobre la base de las lecciones aprendidas, identificar e introducir mejoras en el plan de
gestion de incidentes de seguridad de la informacién y su documentacion;

€) comunicar y compartir los resultados de la revisién dentro de una comunidad de confianza
(si la organizacion lo desea)

f) determinar si la informacién sobre el incidente, los vectores de ataque asociados y las
vulnerabilidades pueden compartirse con organizaciones asociadas para ayudar a prevenir
que se produzcan los mismos incidentes en sus entornos. Para mas detalles, ver la norma
INTE/ISO/IEC 27010 sobre compartir informacion;

g) realizar una evaluacion exhaustiva del rendimiento y la eficacia del IRT de forma periddica.

Se hace hincapié en que las actividades de gestion de incidentes de seguridad de la informacion son
iterativas y, por lo tanto, una organizacion deberia realizar mejoras periédicas en una serie de
elementos de seguridad de la informacién a lo largo del tiempo. Estas mejoras deberian proponerse
sobre la base de las revisiones de los datos sobre los incidentes de seguridad de la informacién, las
respuestas y las vulnerabilidades de seguridad de la informacion reportadas.

La norma INTE/ISO/IEC 27035-2 describe en detalle cada una de las actividades mencionadas
anteriormente.

6 CORRESPONDENCIA
Esta norma nacional es idéntica (IDT) a la norma ISO/IEC 27035-1:2016, “Information technology —

Security techniques — Information security incident management — Part 1: Principles of incident
management”.
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ANEXO A (INFORMATIVO)

RELACION CON LAS NORMAS DE INVESTIGACION

Esta parte de la norma INTE/ISO/IEC 27035 describe parte de un proceso de investigacion completo
que incluye, pero no se limita a, la aplicacién de las siguientes normas:

- ISO/IEC 27037, Directrices para la identificacidn, recoleccion, adquisicion y preservacion de
evidencias digitales

Describe los medios por los que los involucrados en las primeras fases de una investigacién, incluida
la respuesta inicial, pueden asegurar la captura de suficientes evidencias digitales potenciales para
permitir que la investigacion avance adecuadamente.

- ISO/IEC 27038, Especificacion para la redaccion digital

Algunos documentos pueden contener informacién que no deberia ser revelada a algunos grupos.
Los documentos modificados pueden entregarse a estos grupos después de un tratamiento
adecuado del documento original. El proceso de eliminacion de la informacion que no debe
divulgarse se denomina "redaccién".

La redaccion digital de documentos es un area relativamente nueva de la practica de gestion de
documentos, que plantea problemas Unicos y riesgos potenciales. Cuando se redactan los
documentos digitales, la informacion eliminada no deberia ser recuperable. Por lo tanto, hay que
tener cuidado para que la informacion redactada se elimine permanentemente del documento digital
(por ejemplo, no deberia ocultarse simplemente en partes del documento que no se puedan mostrar).

La norma ISO/IEC 27038 especifica métodos para la redaccién digital de documentos digitales.
También especifica los requisitos del software que puede utilizarse para la redaccion.

- ISO/IEC 27040, Seguridad del almacenamiento

La norma ISO/IEC 27040 proporciona una orientacion técnica detallada sobre como las
organizaciones pueden definir un nivel adecuado de mitigacion de riesgos mediante el empleo de un
enfoque bien probado y coherente para la planificacién, el disefio, la documentacion y la
implementacién de la seguridad del almacenamiento de datos. La seguridad del almacenamiento
aplica a la proteccion (seguridad) de la informacion donde se almacena y a la seguridad de la
informacion que se transfiere a través de los enlaces de comunicacion asociados al almacenamiento.
La seguridad del almacenamiento incluye la seguridad de los dispositivos y medios de
almacenamiento, la seguridad de las actividades de gestion relacionadas con los dispositivos y los
medios de almacenamiento, la seguridad de las aplicaciones y los servicios, y la seguridad relevante
para los usuarios finales durante la vida util de los dispositivos y los medios de almacenamiento y
después de que finaliza su utilizacion.

Los mecanismos de seguridad como el cifrado y la higienizacion pueden afectar a la capacidad de
investigacion al introducir mecanismos de ofuscacion. Deberian tenerse en cuenta antes y durante
la realizacion de una investigacion. También puede ser importante para asegurar que el
almacenamiento del material de evidencia durante y después de una investigacion esté
adecuadamente preparado y protegido.

- ISO/IEC 27041, Orientacion para asegurar la idoneidad y adecuacion de los métodos de
investigacion de incidentes.

23|32

© INTECO 2022



INTE/ISO/IEC 27035-1:2022

Es importante que se pueda demostrar que los métodos y procesos utilizados durante una
investigacion son adecuados. Este documento proporciona orientacion sobre cémo asegurar que los
métodos y procesos cumplen los requisitos de la investigacion y se han probado adecuadamente.

- INTE/ISO/IEC 27042, Directrices para el andlisis y la interpretacion de evidencias digitales

Describe cémo pueden disefiarse e implementarse los métodos y procesos que se utilizaran durante
una investigacidon para permitir la correcta evaluaciéon de las posibles evidencias digitales, la
interpretacion de estas y la comunicacion efectiva de los hallazgos.

- ISO/IEC 27043, Principios y procesos de investigaciéon de incidentes

Define los principios y procesos comunes clave que subyacen a la investigacion de incidentes y
proporciona un modelo marco para todas las etapas de las investigaciones.

- ISO/IEC 27050, Descubrimiento electrénico

La norma ISO/IEC 27050 aborda las actividades de descubrimiento electrénico, que incluyen, entre
otras, la identificacion, la preservacion, la recoleccion, el procesamiento, la revision, el analisis y la
produccion de informacién almacenada electrénicamente (ESI, por sus siglas en inglés). Ademas,
proporciona orientacion sobre las medidas, que abarcan desde la creacién inicial de la ESI hasta su
disposicion final, que una organizacién puede emprender para mitigar el riesgo y los gastos en caso
de que el descubrimiento electrénico se convierta en un problema. Es relevante tanto para el
personal no técnico como para el técnico que participa en algunas o todas las actividades de
descubrimiento electrénico. Es importante sefialar que esta orientacion no pretende contradecir o
sustituir las leyes y reglamentos jurisdiccionales locales.

El descubrimiento electrénico a menudo sirve como motor para las investigaciones, asi como para
las actividades de adquisiciéon y manejo de evidencia. Ademas, la sensibilidad y la criticidad de los
datos a veces requieren protecciones como la seguridad del almacenamiento para evitar las
violaciones de datos.

- ISO/IEC 30121, Marco de gobernanza del riesgo forense digital

La norma ISO/IEC 30121 proporciona un marco para los 6rganos de gobernanza de las
organizaciones (incluidos los propietarios, los miembros del consejo de administracion, los
directores, los socios, los altos ejecutivos o similares) sobre la mejor manera de preparar una
organizacion para las investigaciones digitales antes de que se produzcan. La norma ISO/IEC 30121
aplica al desarrollo de procesos (y decisiones) estratégicos relacionados con la retencion, la
disponibilidad, el acceso y la efectividad en costos de la divulgacion de evidencias digitales. La norma
ISO/IEC 30121 es aplicable a todo tipo y tamafio de organizaciones. La ISO/IEC 30121 trata de la
preparacion estratégica prudente para la investigacion digital de una organizacion. La preparacion
forense asegura que una organizacion ha realizado la preparacién estratégica adecuada y relevante
para aceptar posibles eventos de naturaleza evidencial. Las acciones pueden producirse como
resultado de inevitables violaciones de la seguridad, fraudes reclamos de reputacion. En cada
situacioén, la tecnologia de la informacién (T1) deberia desplegarse estratégicamente para maximizar
la eficacia de la disponibilidad, la accesibilidad y la eficiencia de costos de las evidencias.

La figura A.1 muestra las actividades tipicas en torno a un incidente y su investigacion. Los nimeros
que aparecen en este diagrama (por ejemplo, 27037) indican las normas internacionales
enumeradas anteriormente y las barras sombreadas muestran donde es mas probable que cada una
sea directamente aplicable o tenga alguna influencia en el proceso de investigacion (por ejemplo,
estableciendo politicas o creando restricciones). No obstante, se recomienda consultar todas las
normas internacionales antes y durante las fases de planificacion y preparacion.

24|32

© INTECO 2022



INTE/ISO/IEC 27035-1:2022

Las clases de procesos que se muestran se definen en su totalidad en la norma ISO/IEC 27043 y
las actividades identificadas coinciden con las que se tratan con mas detalle en las normas
INTE/ISO/IEC 27035-2, ISO/IEC 27037, INTE/ISO/IEC 27042 e ISO/IEC 27041.
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1. Process classes are defined in ISC/IEC 27043
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Figura A.1 - Aplicabilidad de las normas alas clases de procesos y actividades de
investigacion
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ANEXO B (INFORMATIVO)

EJEMPLOS DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y
SUS CAUSAS

B.1 Ataques
B.1.1 Denegacion de Servicio

La denegacién de servicio (DoS, por sus siglas en inglés) y la denegacién de servicio distribuida
(DDoS, por sus siglas en inglés) son una amplia categoria de incidentes con un hilo conductor comun.
Dichos incidentes provocan que un sistema, servicio o red no pueda seguir operando en su
capacidad prevista, la mayoria de las veces con una negacion total del acceso a los usuarios
legitimos. Hay dos tipos principales de incidentes DoS/DDoS causados por medios técnicos:
eliminacién de recursos y escases de recursos.

Ejempilos tipicos de incidentes DoS/DDoS técnicos deliberados son los siguientes:

- hacer ping a direcciones de difusion de la red para llenar el ancho de banda de la red con
trafico de respuesta;

- enviar datos en un formato inesperado a un sistema, servicio o red para intentar colapsarlo
o interrumpir su funcionamiento normal

- abrir multiples sesiones autorizadas con un sistema, servicio o red en particular para intentar
agotar sus recursos (es decir, ralentizarlo, bloquearlo o colapsarlo).

Este tipo de ataques suele realizarse a través de bots, un sistema informatico que ejecuta un software
malicioso controlado a través de una red de bots (botnet). Una botnet es una red central de mando
y control de bots gestionada por humanos. El tamafio de las redes de bots puede oscilar entre cientos
y millones de computadores afectados.

Algunos incidentes técnicos de DoS pueden ser causados accidentalmente, por ejemplo, por una
mala configuracion del operador o por la incompatibilidad del software de aplicacion, pero la mayoria
de las veces son deliberados. Algunos incidentes técnicos de DoS se lanzan intencionadamente con
el fin de colapsar un sistema o servicio, o derribar una red, mientras que otros son simplemente los
subproductos de otra actividad maliciosa. Por ejemplo, algunas de las técnicas mas comunes de
escaneo e identificacién sigilosa pueden hacer que los sistemas o0 servicios mas antiguos o mal
configurados se caigan cuando se escanean. Debe tenerse en cuenta que muchos incidentes DoS
técnicos deliberados se ejecutan a menudo de forma anénima (es decir, el origen del ataque es
"falso"), ya que normalmente no dependen de que el atacante reciba ninguna informacion de vuelta
de la red o el sistema atacado.

Los incidentes de DoS causados por medios no técnicos, que provocan la pérdida de informacion,
servicios y/o instalaciones, pueden ser causados, por ejemplo, por:

- infracciones de las disposiciones de seguridad fisica que den lugar a robos o a dafios
intencionados y a la destruccién de los equipos

- dafios accidentales a los equipos (y/o a su ubicacion) a causa de un incendio o de dafios por
agua o inundaciones

- condiciones ambientales extremas, por ejemplo, altas temperaturas de funcionamiento (por
ejemplo, debido a un fallo del aire acondicionado)

- mal funcionamiento o sobrecarga del sistema,

- cambios incontrolados del sistema, y

- fallos en el software o el hardware.
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B.1.2 Acceso no autorizado

En general, esta categoria de incidentes consiste en intentos reales no autorizados de acceso 0 uso
indebido de un sistema, servicio o red. Algunos ejemplos de incidentes de acceso técnico no
autorizado son:

- intentos de recuperar archivos de contrasefias,

- ataques de desbordamiento del bufer para intentar obtener acceso privilegiado (por ejemplo,
de administrador del sistema) a un objetivo,

- explotacién de vulnerabilidades de protocolo para secuestrar o desviar conexiones de red
legitimas, e

- intentos de elevar los privilegios a recursos o informacion mas alla de lo que un usuario o
administrador ya posee legitimamente.

- Los incidentes de acceso no autorizado causados por medios no técnicos, que dan lugar a
la divulgacién o modificacion directa o indirecta de la informacion, a la violacion de la
responsabilidad o al uso indebido de los sistemas de informacién, podrian ser causados, por
ejemplo, por:

- violaciones de los dispositivos de seguridad fisica que den lugar a un acceso no autorizado
a la informacioén, y

- sistemas operativos deficientes y/o mal configurados debido a cambios incontrolados en el
sistema, o a un mal funcionamiento del software o del hardware.

B.1.3 Software malicioso

El software malicioso es un programa o parte de un programa que se inserta en otro programa con
la intencibn de modificar su comportamiento original, normalmente para realizar actividades
maliciosas como el robo de informacién e identificacion, la destruccién de informacion y recursos, la
denegacion de servicio, el spam, entre otros. Los ataques de software malicioso pueden dividirse en
cinco categorias: virus, gusanos, caballos de Troya, cdédigo movil y mezclado. Mientras que los virus
se crean para dirigirse a cualquier sistema vulnerable infectado, también se utilizan otros programas
maliciosos para realizar ataques dirigidos. A veces se realiza modificando el software malicioso
existente y creando una variante que a menudo no es reconocida por las tecnologias de deteccion
de software malicioso.

B.1.4 Abuso

Este tipo de incidente se produce cuando un usuario viola las politicas de seguridad de los sistemas
de informacion de una organizacion. Este tipo de incidentes no son ataques en el sentido estricto de
la palabra, pero a menudo se notifican como incidentes y deberian ser gestionados por un IRT. El
uso inapropiado puede ser:

- descargar e instalar herramientas de hacking,

- el uso del correo electronico corporativo para el spam o la promocion de negocios
personales,

- utilizar recursos corporativos para crear un sitio web no autorizado, y

- el uso de actividades "peer to peer" para adquirir o distribuir archivos piratas (mdusica, video,
software).

B.2 Recoleccién de informacion

En términos generales, la categoria de incidentes de recoleccion de informacion incluye las
actividades asociadas con la identificacién de objetivos potenciales y la comprension de los servicios
que se ejecutan en esos objetivos. Este tipo de incidente implica el reconocimiento, con el objetivo
de identificar:
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- la existencia de un objetivo, y comprender la topologia de la red que lo rodea, y con quién
se comunica habitualmente el objetivo, y

- las posibles vulnerabilidades del objetivo o de su entorno de red inmediato que podrian
explotarse.

Algunos ejemplos tipicos de ataques de recoleccion de informacién por medios técnicos son los
siguientes:

- volcar los registros del Sistema de Nombres de Dominio (DNS, por sus siglas en inglés) del
dominio de Internet del objetivo (transferencia de zona DNS);

- hacer ping a las direcciones de red para encontrar sistemas que estén "vivos";

- sondear el sistema para identificar (por ejemplo, la huella digital) el sistema operativo del
host;

- escanear los puertos de red disponibles en un sistema para identificar servicios de red (por
ejemplo, correo electronico, Protocolo de Transferencia de Archivos (FTP, por sus siglas en
inglés), web, entre otros.) y las versiones de software de esos servicios;

- escanear uno o mas servicios vulnerables conocidos en un rango de direcciones de red
(escaneo horizontal).

En algunos casos, la recoleccién de informacion técnica se extiende al acceso no autorizado si, por
ejemplo, como parte de la blsqueda de vulnerabilidades, el atacante también intenta obtener acceso
no autorizado. Esto suele ocurrir con herramientas automatizadas que no sélo buscan
vulnerabilidades, sino que también intentan explotar automaticamente los sistemas, servicios y/o
redes vulnerables que se encuentran.

Incidentes de recoleccion de informacién causados por medios no técnicos, que resultan en:

- divulgacién o modificacién directa o indirecta de informacion,

- robo de propiedad intelectual almacenada electronicamente,

- violaciones de la rendicidn de cuenta, por ejemplo, en el registro de cuentas, y

- uso indebido de los sistemas de informacidén (por ejemplo, en contra de la ley o de la politica
de la organizacion).

Los incidentes de recoleccion de informacion pueden ser causados, por ejemplo, por:

- infracciones de los dispositivos de seguridad fisica que den lugar a un acceso no autorizado
a la informacioén, y el robo de equipos de almacenamiento de datos que contengan datos
importantes, por ejemplo, claves de cifrado

- sistemas operativos mal configurados o no configurados debido a cambios no controlados
en el sistema, o a un mal funcionamiento del software o del hardware, lo que da lugar a que
personal interno o externo acceda a informacién para la que no tiene autoridad, y

- la ingenieria social, que es un acto de manipulacién de las personas para que realicen
acciones o divulguen informacién confidencial, por ejemplo, el phishing.
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ANEXO C (INFORMATIVO)

TABLA DE REFERENCIAS CRUZADAS DE LA NORMA INTE/ISO/IEC
27001 A LA NORMA INTE/ISO/IEC 27035

INTE/ISO/IEC 27001

INTE/ISO/IEC 27035

A.16 Gestion de incidentes de seguridad de la
informacion

INTE/ISO/IEC 27035-1:

4 Vision general (para la vision general de la
gestion de incidentes de seguridad de la
informacion)

A.16.1 Gestion de los incidentes de seguridad
de la informacion y mejoras

Objetivo: Asegurar un enfoque coherente y
efectivo para la gestion de los incidentes de
seguridad de la informacién, incluida la
comunicacion sobre los eventos de seguridad y
debilidades.

INTE/ISO/IEC 27035-1.:

5 Fases (para las fases de la gestion de
incidentes de seguridad de la informacion)

Anexo B (informativo) Ejemplos de incidentes
de seguridad de la informacion y sus causas

INTE/ISO/IEC 27035-2:

Anexo A (informativo) Aspectos
reglamentarios

legales y

Anexo B (informativo) Ejemplos de reportes y
formularios de eventos, incidentes 'y
vulnerabilidades de seguridad de la informacion

Anexo C (informativo) Ejemplos de enfoques
para la categorizacion y clasificacion de eventos
e incidentes de seguridad de la informacion

A.16.1.1 Responsabilidades y procedimientos

Control: Se deben establecer
responsabilidades y procedimientos de gestion
para asegurar razonablemente una respuesta
rapida, efectiva y ordenada a los incidentes de
seguridad de la informacion.

INTE/ISO/IEC 27035-1:
5.2 Planificacion y preparacion
5.4 Evaluacion y decision a), b)
INTE/ISO/IEC 27035-2:

4 Politica de gestion de incidentes de seguridad
de la informacién

5 Actualizacion de las politicas de seguridad de
la informacion
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INTE/ISO/IEC 27001

INTE/ISO/IEC 27035

6 Creacion de un plan de gestion de incidentes
de seguridad de la informacion

7 Establecimiento de un equipo de respuesta a
incidentes (IRT)

8 Establecimiento de relaciones con otras
organizaciones

9 Definicion del apoyo técnico y de otro tipo
10 Creacién de concienciacion y formacién

acerca de incidentes de seguridad de la
informacion

A.16.1.2 Reporte de eventos de seguridad de la
informacion

Control: Los eventos de seguridad de la
informacion deben ser reportados a través de
los canales de gestion apropiados tan pronto
como sea posible.

INTE/ISO/IEC 27035-1:

5.3 Deteccion y reporte

A.16.1.3 Reportar sobre las debilidades de la
seguridad de la informacion

Control: Los empleados y contratistas que
utilicen los sistemas y servicios de informacion
de la organizacion deben anotar y reportar
cualquier debilidad de seguridad de Ia
informacion observada o sospechada en los
sistemas o servicios.

INTE/ISO/IEC 27035-1.:

5.3 Deteccion y reporte

A.16.1.4 Evaluacion y decision sobre eventos
de seguridad de la informacion

Control: Los eventos de seguridad de la
informacion deberdn ser evaluados y se
decidira si deben ser clasificados como

incidentes de seguridad de la informacion.

INTE/ISO/IEC 27035-1:

5.4 Evaluacién y decision

A.16.1.5 Respuesta a los incidentes de

seguridad de la informacion

INTE/ISO/IEC 27035-1.:

5.5 Respuestas
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INTE/ISO/IEC 27001 INTE/ISO/IEC 27035

Control: Se debe responder a los incidentes de
seguridad de la informacion de acuerdo con los
procedimientos documentados.

A.16.1.6 Aprender de los incidentes de | INTE/ISO/IEC 27035-1:
seguridad de la informacién Control: Los
conocimientos adquiridos al analizar y resolver | 5.6 Lecciones aprendidas
los incidentes de seguridad de la informacion
deben utilizarse para reducir la probabilidad o el | ISO/CEI 27035-2:
impacto de futuros incidentes.

12 Lecciones aprendidas

A.16.1.7 Recoleccién de evidencia INTE/ISO/IEC 27035-1:

Control: La organizacion debe definir y aplicar | 5.3 Deteccion y reporte d), g)
procedimientos para la identificacion,
recoleccion, adquisicion y preservacion de | 5.4 Evaluacién y decisién d), g)
informacion que pueda servir como evidencia.
5.5 Respuestas d), i), 1)

3132

© INTECO 2022



INTE/ISO/IEC 27035-1:2022

BIBLIOGRAFIA
[1] ISO/IEC 20000 (all parts), Information technology — Service management

[2] ISO/IEC 27001, Information technology — Security techniques — Information security
management systems — Requirements

[3] ISO/IEC 27002, Information technology — Security techniques — Code of practice for
information security controls

[4] ISO/IEC 27003, Information technology — Security techniqgues — Information security
management system implementation guidance

[5] ISO/IEC 27004, Information technology — Security techniques — Information security
management — Measurement

[6] ISO/IEC 27005, Information technology — Security techniques — Information security risk
management

[7] ISO/IEC 27010, Information technology — Security techniques — Information security

management for inter-sector and inter-organizational communications

[8] ISO/IEC 27031, Information technology — Security techniques — Guidelines for information
and communication technology readiness for business continuity

[9] ISO/IEC 27033 1, Information technology — Security techniques — Network security — Part
1: Overview and concepts

[10] ISO/IEC 27033 2, Information technology — Security techniques — Network security — Part
2: Guidelines for the design and implementation of network security

[11] ISO/IEC TS 27033 3, Information technology — Security techniques — Network security —
Part 3: Reference networking scenarios — Threats, design techniques and control issues

[12] ISO/IEC 27037, Information technology — Security techniques — Guidelines for
identification, collection, acquisition and preservation of digital evidence

[13] ISO/IEC 27039, Information technology — Security techniques — Selection, deployment and
operations of intrusion detection systems (IDPS)

[14] ISO/IEC 27041, Information technology — Security techniques — Guidance on assuring
suitability and adequacy of incident investigative method

[15] ISO/IEC 27042, Information technology — Security techniques — Guidelines for the analysis
and interpretation of digital evidence

[16] ISO/IEC 27043, Information technology — Security techniques — Incident investigation
principles and processes

[17] ISO/IEC 29147, Information technology — Security techniques — Vulnerability disclosure

[18] ISO/IEC 30111, Information technology — Security techniques — Vulnerability handling
processes

3232

© INTECO 2022



